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Procedura wznawiania dzialalnosci w przypadku zniszczen lub awarii sytemu
teleinformatycznego

w Zarzqdzie Gospodarki Mieszkaniowej w Otwocku

§1
Wprowadzenie

1. Organizacja majac $wiadomos¢ koniecznosci zapewnienia ,cigglosci dziatania w zakresie
realizowanych zadan publicznych ustanawia, wdraza, utrzymuje i doskonali Plany Ciaglosci
Dziatania w obszarze bezpieczenstwa informacji w ramach odtwarzania techniki informatycznej
po katastrofie. Administrator ma $wiadomos¢, ze przerwanie kluczowych proceséw moze
spowodowac dla organizacji negatywne skutki, z kolei podejscie procesowe oparte na zapewnieniu
cigglosci dziatania pozwala zapewni¢ bezpieczenstwo tych proceséw 1 tym samym
zminimalizowa¢ skutki ich przerwania.

§2 Przepisy ogoélne

I. Administrator opiera ciggtos¢ dziatania na nastgpujacych podstawach prawnych:

1) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w
sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych),

Ustawa z dnia 10 maja 2018 o ochronie danych osobowych,
Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych zadania
publiczne,
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§3 Plany awaryjne

1. Plan awaryjny odtworzenia systemu informatycznego po awarii krytycznej.

1) W przypadku zidentyfikowania zaklocenia w postaci awarii krytycznej systemu
informatycznego Administrator Systemu Informatycznego (ASI) do celow odtworzenia
systemu po awarii wykorzystuje serwer zapasowy oraz odtwarza wymagane dane z Kopii
zapasowej. l

2) ASI uruchamia wszystkie niezbgdne ustugi uzytkownikom systemu informatycznego.

3) Kopie bezpieczenstwa baz danych i systemdw informatycznych sg wykonywane codziennie.

4)  Wykaz 0s6b i/lub podmiotéw niezbednych do realizacji planu wraz z danymi kontaktowymi:

a) Administrator Systemu Informatycznego (ASI): Jan Rybak; tel.: 22.7793096 e-mail:
jrybak@zgm-otwock.pl
b) W przypadku nieobecnosci ASI: Mariusz Wieliczko tel.: 508334126.

2. Plan awaryjny na wypadek braku zasilania w sieci komputerowej
1) W razie awarii zasilania w sieci energetycznej serwer zapasowy, powinien by¢ podtaczony do
zasilania awaryjnego typu UPS, ktory bedzie mogt jeszeze pracowac przez ok. 20 minut, biorgc
pod uwage jego petne obciazenie.
2) ASI dokonuje czynnosci w postaci sprawdzenia prawidtowego rozruchu serwerdw.



3)

W przypadku diuzszej awarii sieci zasilajacej ASI zobowigzany jest do powiadomienia
dyrektora ZGM oraz Sekretarza Miasta Otwocka o niemoznosci pracy i szacowanym czasie
przywrdcenia zasilania.

3. Plan awaryjny na wypadek utraty dostepu do sieci internet

1))

2)

3)

W razie awarii dostepu do sieci internet, jesli to mozliwe, ASI dokonuje uruchomienia
i przetaczenia na tgcze zapasowe.

W przypadku, kiedy uruchomienie i przetaczenie na fgcze zapasowe nie daje oczekiwanego
rezultatu,

ASI zgtasza awari¢ dostepu do sieci internet na infolini¢ operatora.

W przypadku dtuzszej awarii sieci internet ASI zobowigzany jest do powiadomienia dyrektora
7ZGM oraz Sekretarza Miasta Otwocka o niemoznosci pracy i szacowanym czasie przywrocenia
dostepu do sieci internet.

4. Plan awaryjny na wypadek dzialania wiruséw komputerowych
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2)
3)
4)

5)
6)

W przypadku stwierdzenia dzialania wirusow komputerowych, ASI

niezwlocznie odcina zainfekowany obszar od innych systeméw lub innych

obszaréw sieci informatyczne;j.

Nastepnie ASI podejmuje dziatania majace na celu usunigcie wirusa.

ASI ustala przyczyng zainfekowania systemu.

ASI wdraza odpowiednie srodki techniczne niezbgdne do minimalizacji ryzyka ponownego
wystgpienia zaktdcenia.

ASI sprawdza czy wylaczony obszar moze zndw by¢ bezpiecznie uzywany.

ASI informuje uzytkownikéw o moznosci uzytkowania uprzednio wytgczonego obszaru.

5. Plan awaryjny na wypadek wystgpienia pozaru

1)

2)

3)

4)

5)

6)

7)

W przypadku wystapienia pozaru nalezy stosowaé przepisy oraz odpowiednie instrukcje
przeciwpozarowe dla budynkéw ZGM przy ul. Wawerskiej 8.

Jesli zniszczeniu ulegla infrastruktura IT, a w szczegdlnosci serwer nalezy przejs¢ do realizacji
,.Planu awaryjnego odtworzenia systemu informatycznego po awarii krytycznej”.

ASI podejmuje czynnosci majace na celu okreslenie jakie dane mogly zosta¢ uszkodzone i w
jakim zakresie. ASI podejmuje dzialania zmierzajace do jak najszybszego przywrdcenia
sprawnosci sprzetu i/lub odzyskania danych.

Jesli zniszczeniu ulegly media, nalezy uruchomi¢ ich ponowna dostawe (energia, internet,
telekomunikacja).

Jesli zniszczeniu ulegly pomieszczenia nalezy zorganizowa¢ tymczasowa lokalizacje dla danej
komorki organizacyjnej. Za przeprowadzke do wyznaczonych lokalizacji i pomieszczen
odpowiedzialny jest: dyrektor ZGM.

Za podanie informacji do prasy, medidw i wszystkich instytucji zainteresowanych zakloceniem
w tym zmianami co do tymczasowego adresu lokalizacji jest Rzecznik Prasowy Miasta
Otwocka we wspotpracy z Dyrektorem ZGM lub jego zast¢pea.

Za powiadomienie medi6w, instytucji i zainteresowanych 0sob o wznowieniu funkcjonowania
komérki organizacyjnej dotknigtej pozarem odpowiedzialny jest Rzecznik Prasowy Miasta
Otwocka we wspolipracy z Dyrektorem ZGM lub jego zastgpca.

§4 Czas trwania zaklocenia

1. Przewidywany czas wznowienia dziatan organizacji po wystapieniu zakldcen, o ktérych mowa
w §3, Administrator ustala na 24 godziny, przy jednoczesnym zalozeniu, ze osoby odpowiedzialne
za podejmowanie dziatan w ramach Planéw awaryjnych sg zobowigzane postepowaé niezwlocznie




majagc na uwadze zachowanie trzech podstawowych atrybutow w zakresie bezpieczenstwa
informaciji: integralnosci, poufnosci i dostgpnosci danych osobowych.

§5 Odpowiedzialnos¢ i uprawnienia

1. Za zapewnienie adekwatnych srodkéw technicznych i organizacyjnych dla zapewnienia dziataf
podejmowanych w ramach Planéw awaryjnych odpowiedzialny jest Dyrektor ZGM wspierany
przez Administratora sytemu w ZGM.

2. Za realizacje Planow awaryjnych odpowiedzialne sa osoby oraz podmioty wymienione w tych
planach.




